JACEREX S.A.
POLITICA PROTECCION DE DATOS PERSONALES

ACEREX S.A. identificada con Nit 860.560.777-8 y con domicilio principal en la
direccion Cl 17 A # 68 D-17 Bogoté D.C., reconoce la importancia de la seguridad,
privacidad y confidencialidad de los datos personales de sus clientes,
colaboradores, proveedores, contratistas y en general respecto de los cuales ejerce
tratamiento de informacion personal por lo que en cumplimiento a los mandatos
constitucionales y legales establece medidas generales para garantizar los niveles
de seguridad y privacidad adecuados para la proteccion de datos personales con
el fin de evitar posibles adulteraciones, perdidas, consultas, usos o accesos no
autorizados, aplicable a los datos personales registrados en cualquier base de datos
gue administre ACEREX.

DEFINICIONES

Para el adecuado entendimiento y aplicacidén del contenido de la presente politica a
continuacion se describen los principales conceptos cuyo significado ha sido
definido en los lineamientos de la ley 1581 de 2012 y sus normas reglamentarias,
por lo anterior los mismos han de ser interpretados de manera integral.

e Datos Personales: Cualquier informacion vinculada o que pueda asociarse
a una o varias personas naturales determinadas o determinables.

e Datos Personales Privados: Aquellos cuyo conocimiento es restringido al
publico.

e Datos Sensibles: Son aquellos que afectan la intimidad del Titular o cuyo
uso indebido puede generar su discriminacion, tales como aquellos que
revelen el origen racial o étnico, la orientacion politica, las convicciones
religiosas o filosoéficas, la pertenencia a sindicatos, organizaciones sociales,
de derechos humanos o que promueva intereses de cualquier partido
politico o que garanticen los derechos y garantias de partidos politicos de
oposicion asi como los datos relativos a la salud, a la vida sexual y los datos
biométricos, entre otros, la captura de imagen fija 0 en movimiento, huellas
digitales, fotografias, iris, reconocimiento de voz, facial o de palma de mano,
etc.

e Datos Publicos: Dato que no sea semiprivado, privado o sensible, que
puede ser tratado por cualquier persona, sin necesidad de autorizacion para
ello. Son publicos, entre otros, los datos contenidos en el registro civil de las
personas (p.ej. si se es soltero o casado, hombre o mujer) y aquellos
contenidos en documentos publicos (p.ej. contenidos en Escrituras
Pulblicas), en registros publicos (p.ej. el registro de antecedentes



disciplinarios de la Procuraduria), en gacetas y boletines oficiales y en
sentencias judiciales ejecutoriadas que no estén sometidas a reserva.

e Titular de la Informacidn: Persona natural cuyos datos personales sean
objeto de Tratamiento.

e Base de Datos: Conjunto organizado de datos personales que sea objeto
de Tratamiento (ej. Base de Datos de clientes, entre otras).

e Tratamiento de Datos: Cualquier operacion o conjunto de operaciones
sobre datos personales, tales como la recoleccion, almacenamiento, uso,
circulacion o supresion

e Responsable del Tratamiento: Persona natural o juridica, publica o
privada, que por si misma o en asocio con otros, decida sobre la base de
datos y/o el Tratamiento de los datos

e Encargado del Tratamiento: Persona natural o juridica, publica o privada,
gue por si misma o en asocio con otros, realice el Tratamiento de datos
personales por cuenta del Responsable del Tratamiento.

e Autorizacion: Consentimiento previo, expreso e informado del Titular para
llevar a cabo el Tratamiento de datos personales. El consentimiento puede
otorgarse por escrito, de forma oral o mediante conductas inequivocas del
Titular que permitan concluir que otorgé la autorizacion.

e Aviso de Privacidad: Comunicacién verbal o escrita cuyo fin es informar al
titular de los datos sobre la existencia de un manual de politicas de
tratamiento que le ser& aplicable al procesamiento de su informacion.

OBJETIVOS

Establecer los lineamientos para obtener la autorizacion de los titulares, efectuar el
tratamiento de los datos personales, las finalidades de uso, los derechos que le
asisten a sus titulares, los canales de atencidn, asi como los procedimientos
internos para el tratamiento.

ALCANCE

Esta politica aplica para toda la informacién personal registrada en las bases de
datos ACEREX S.A., quien actla como responsable del tratamiento de datos
personales. Todos los colaboradores, contratistas y terceros que tengan relacion
con el ACEREX S.A. y que ejerzan tratamiento sobre las bases de datos personales,
deben cumplir con esta politica y los procedimientos establecidos para el
tratamiento de los datos personales.

Informacién del Responsable:

Razén Social: ACEREX S.A.

Domicilio: Bogota, D.C., Colombia.

Direccion: Calle 17 a N°68D - 17

Correo electrénico: protecciondedatos@acerex.com.co
Teléfono: 4301199-4113755-4113012-4113335



mailto:protecciondedatos@acerex.com.co

PRINCIPIOS

Generales

Acerex garantiza la proteccion de derechos como el Habeas Data, la
privacidad, la intimidad, el buen nombre, honra e imagen personal, con tal
proposito, todas las actuaciones se regiran por los postulados de la buena fe,
la legalidad, la autodeterminacion informética, la libertad y la transparencia.
Quien en ejercicio de su actividad suministre cualquier tipo de informacion o
dato personal a La Compafia en su condicion de encargado o responsable
del tratamiento, podra ejercer sus derechos como titular de la informacién
para conocerla, actualizarla y rectificarla conforme a los procedimientos
establecidos en la ley aplicable y la presente politica.

Acerex reconoce que su legitimo derecho al tratamiento de los datos
personales de los titulares de informacion, debe ser ejercido dentro del marco
especifico de la legalidad y del consentimiento del titular, procurando en todo
momento preservar el equilibrio entre los derechos y deberes de titulares,
responsables y encargados del tratamiento vinculados a su operacién

Especificos

En el Tratamiento de los Datos Personales de los Titulares Acerex aplicara los
principios que se enuncian a continuacion de acuerdo con lo establecido en la Ley
1581 de 2012 y sus decretos reglamentarios, asi como en las normas que los
adicionen o modifiquen:

Principio de legalidad: En el uso, captura, recoleccion y tratamiento de
datos personales, se dard aplicacion a las disposiciones vigentes y
aplicables que rigen el tratamiento de datos personales y demas derechos
fundamentales conexos.

Principio de libertad: El uso, captura, recoleccion y tratamiento de datos
personales soélo puede llevarse a cabo con el consentimiento, previo,
expreso e informado del Titular. Los datos personales no podran ser
obtenidos o divulgados sin previa autorizacién, o en ausencia de mandato
legal, estatutario, o judicial que releve el consentimiento.

Principio de finalidad: El uso, captura, recoleccién y tratamiento de datos
personales a los que tenga acceso y sean acopiados y recogidos en el
desarrollo de las actividades de Acerex, estaran subordinados y atenderan
una finalidad legitima, la cual debe serle informada al respectivo titular de
los datos personales.

Principio de veracidad o calidad: La informacion sujeta a uso, captura,
recoleccion y tratamiento de datos personales debe ser veraz, completa,
exacta, actualizada, comprobable y comprensible. Se prohibe el
Tratamiento de datos parciales, incompletos, fraccionados o que induzcan
a error.

Principio de transparencia: En el uso, captura, recoleccion y tratamiento
de datos personales debe garantizarse el derecho del Titular a obtener de
Acerex, en cualquier momento y sin restricciones, informacion acerca de la
existencia de cualquier tipo de informacion o dato personal que sea de su
interés o titularidad.



Principio de acceso y circulacion restringida: Los datos personales,
salvo la informacion publica, no podran estar disponibles en Internet u otros
medios de divulgacion o comunicacion masiva, salvo que el acceso sea
técnicamente controlable para brindar un conocimiento restringido solo a
los Titulares o terceros autorizados conforme a la ley.

Principio de seguridad: Los datos personales e informacion usada,
capturada, recolectada y sujeta a tratamiento en el desarrollo de las
actividades de Acerex, seran objeto de proteccion en la medida en que los
recursos técnicos y estandares minimos asi lo permitan, a través de la
adopcion de medidas tecnoldgicas de proteccion, protocolos, y todo tipo de
medidas administrativas que sean necesarias para otorgar seguridad a los
registros y repositorios fisico y electronicos, evitando su adulteracion,
modificacién, pérdida, consulta, y en general en contra de cualquier uso o
acceso no autorizado.

Principio de confidencialidad: Todas y cada una de las personas que
administran, manejen, actualicen o tengan acceso a informacion de la
naturaleza personal, se comprometen a conservar y mantener de manera
estrictamente confidencial y no revelar a terceros, la informacion personal,
comercial, contable, técnica, o de cualquier otro tipo suministrada en la
ejecucion y ejercicio de sus funciones. Este deber se hace extensivo a
todos los colaboradores y contratistas vinculados que se relacionen de
mediante cualquier vinculo convencional o contractual con Acerex.
Incorporacion sistemética: Los principios de Protecciébn de Datos
Personal se implementaran e irradiaran la interpretacion de todos los
procesos y procedimientos de Acerex.

MEDIOS Y FINALIDADES DEL TRATAMIENTO DE INFORMACION
PERSONAL

En funcion de la naturaleza y la mision de Acerex, a continuacion, se describen
los principales escenarios que dan lugar al tratamiento de informacién personal y
sus finalidades:

1. Proveedores / compras y adquisiciones:

Verificar antecedentes comerciales y eventuales riesgos de
relacionamientos asociados al Lavado de Activos y Financiacion del
terrorismo.

Vincular al proveedor comercialmente con Acerex, permitiendo su registro
en los sistemas de gestion de la misma para el desarrollo de los
procedimientos contables, logisticos y financieros de la operacion.
Evaluar el desempefio y resultados del proveedor con miras al
fortalecimiento de los procedimientos de contratacion o abastecimiento.



2. Colaboradores y relaciones laborales:

Evaluar el perfil laboral de los aspirantes con miras a la seleccion y
formalizaciébn de la vinculacion laboral, supliendo las vacantes o
requerimientos de personal de las distintas areas y funciones de La
Compaiiia.

Verificar antecedentes académicos, laborales, personales, familiares,
comerciales y otros elementos socioeconémicos significativos del
aspirante laboral, segun los requerimientos del cargo.

Gestionar ante las autoridades administrativas, la vinculacion, afiliacion o
reporte de novedades asociadas al sistema general de seguridad social,
asi como las demas obligaciones asistenciales y prestacionales de indole
laboral.

Registrar al trabajador en los sistemas informaticos de gestion de Acerex
permitiendo el desarrollo de las actividades contables, administrativas y
financieras propias del vinculo laboral.

Gestionar las novedades laborales con incidencia en la liquidacién y pago
de ndmina.

Promover el desarrollo de actividades de bienestar y desarrollo integral del
trabajador y su entorno laboral y familiar.

Gestionar los programas de capacitacién y formacion acorde con los
requerimientos del cargo y lineamientos corporativos.

Gestionar el sistema de gestion de seguridad y salud en el trabajo,
propendiendo por la mitigacion de riesgos.

Gestionar los procedimientos de desvinculacién o jubilacién laboral, asi
como el cumplimiento de las obligaciones econdémicas correspondientes.
Gestionar el desarrollo y cumplimiento de las labores operativas y
funcionales asociados al perfil del cargo.

3. Clientes

Verificar antecedentes comerciales y eventuales riesgos de
relacionamientos asociados al Lavado de Activos y Financiacion del
terrorismo.

Vincular juridica y comercialmente al cliente, permitiendo su registro en los
sistemas de gestion de Acerex para el desarrollo de los procedimientos
contables, logisticos y financieros de la operacion.

Gestionar actividades de comunicacion y fidelizacion de clientes, asi como
la atencién oportuna de PQRS.

DERECHOS Y DEBERES DEL TRATAMIENTO

Conforme a las disposiciones normativas sobre datos personales el Titular tiene
los siguientes derechos:

Conocer, actualizar y rectificar sus datos personales frente a los
Responsables del Tratamiento.

Solicitar prueba de la autorizacion otorgada.

Ser informado, previa solicitud, respecto del uso que se les dara a sus
datos personales.



Presentar ante la Superintendencia de Industria y Comercio (SIC) quejas
por infracciones a lo dispuesto en las normas sobre datos personales.
Solicitar la supresion de los datos personales.

Revocar la autorizacion mediante la presentacion de una solicitud y/o
reclamo.

Solicitar a la Superintendencia de Industria y Comercio (SIC) que ordene
la revocatoria de la autorizacion y/o la supresion de los datos.

Consultar de forma gratuita sus datos personales, al menos una vez cada
mes calendario y cada vez que existan modificaciones sustanciales de las
politicas de Tratamiento de la informacion.

DEBERES COMO RESPONSABLE DEL TRATAMIENTO DE DATOS
PERSONALES.

Acerex cuando actue como Responsables del Tratamiento de datos personales,
cumplird con los siguientes deberes:

Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del
derecho de habeas data.

Solicitar y conservar, copia de la respectiva autorizacion otorgada por el
titular.

Informar debidamente al titular sobre la finalidad de la recoleccion y los
derechos que le asisten por virtud de la autorizacion otorgada

Conservar la informacién bajo las condiciones de seguridad necesarias
para impedir su adulteracion, pérdida, consulta, uso o0 acceso no
autorizado o fraudulento.

Garantizar que la informacion que se suministre al encargado del
tratamiento sea veraz, completa, exacta, actualizada, comprobable vy
comprensible.

Actualizar la informacion, comunicando de forma oportuna al encargado
del tratamiento, todas las novedades respecto de los datos que
previamente le haya suministrado y adoptar las deméas medidas necesarias
para que la informacion suministrada a este se mantenga actualizada.
Rectificar la informacion cuando sea incorrecta y comunicar lo pertinente
al encargado del tratamiento.

Suministrar al Encargado del Tratamiento, segun el caso, Unicamente
datos cuyo Tratamiento esté previamente autorizado.

Exigir al Encargado del Tratamiento en todo momento, el respeto a las
condiciones de seguridad y privacidad de la informacién del Titular.
Tramitar las consultas y reclamos formulados.

Informar al Encargado del Tratamiento cuando determinada informacion se
encuentra en discusion por parte del Titular, una vez se haya presentado
la reclamacion y no haya finalizado el trdmite respectivo.

Informar a solicitud del Titular sobre el uso dado a sus datos.

Informar a la autoridad de proteccion de datos cuando se presenten
violaciones a los codigos de seguridad y existan riesgos en la
administracion de la informacion de los Titulares.



SOLICITUD DE AUTORIZACION Y CONSENTIMIENTO DEL TITULAR

La recoleccion, almacenamiento, uso, circulacibn o supresion de datos
personales durante el desarrollo de las actividades descritas en la presente
politica, requiere del consentimiento libre, previo, expreso e informado del titular
de los mismos.

Medio y manifestaciones para otorgar la autorizacion.

La autorizacion para el tratamiento de la informacidon personal requerida en los
distintos escenarios de tratamiento descritos en la presente politica, es obtenida
a través de las solicitudes y avisos de privacidad puestos a disposicion del titular
en cada uno de los canales o puntos de captura de informacion fisica, verbal o
digital asociados a la operacion de Acerex, los cuales han sido dispuestos
mediante formularios, avisos o declaraciones que informan al titular sobre la
captura y posterior tratamiento de sus datos personales, sus finalidades,
derechos, canales para el ejercicio de sus derechos y de ser procedente, la forma
de acceder a la presente politica.

La autorizacion del titular para el tratamiento de los datos sera otorgada de forma
expresa y su manifestacion podra darse bajo las distintas modalidades
establecidas en la ley, tomando en consideracién la naturaleza de cada uno de
los canales de recoleccion de informacion, siendo esta escrita, verbal o mediante
actuaciones o conductas inequivocas del titular.

Prueba de la autorizacion.

La autorizacion del tratamiento de los datos recolectados en el desarrollo de las
actividades descritas en la presente politica, dependera de la naturaleza del canal
o punto de recoleccion de informacion. El medio de prueba para acreditar la
efectiva autorizacion del tratamiento dependera del tipo de mecanismo utilizado
para obtener la autorizacién, siendo ejemplo de ello el formato suscrito, el registro
de aceptacién o ingreso a la pagina web. En los eventos de aceptacion por medio
de conductas inequivocas, se tomara como suficiente prueba de la aceptacién por
parte del titular, el conjunto integrado de los siguientes elementos:

e El modelo de solicitud de autorizacion puesto a disposicion del titular al
momento de capturar sus datos.

e La indicacién expresa en el modelo de solicitud de autorizacion, de la
conducta inequivoca del titular que constituye autorizacion del tratamiento.

e La evidencia de la realizacion de la conducta inequivoca por parte del
titular, siendo factible acreditar la informacion suministrada por el titular u
otro tipo de evidencia de aceptacion expresa segun la naturaleza del canal.

PROCEDIMIENTOS PARA LA ATENCION DE CONSULTAS, RECLAMOS,
RECTIFICACIONES Y ACTUALIZACIONES

CONSULTAS.

Los titulares o sus causahabientes podran consultar la informacion personal del
Titular que repose en cualquier base de datos de Acerex. En consecuencia, La
Compaiiia garantizara el derecho de consulta, suministrando a los titulares toda
la informacién vinculada con la identificacion del Titular.



Las consultas deberan ser presentadas a través de los canales de Proteccion de
datos personales utilizando alguno de los medios de contacto descritos en la
presente politica y siguiendo el procedimiento que se describe a continuacion;

Procedimiento para la realizacion de consultas:

e En cualquier momento y de manera gratuita el titular o su representante
podran realizar consultas respecto de los datos personales que son objeto
de tratamiento por parte de Acerex previa acreditacion de su identidad.

e Cuando la consulta sea formulada por persona distinta del titular, debera
acreditarse en debida forma la personeria 0 mandato para actuar.

e La consulta debe contener como minimo, la siguiente informacion:-El
nombre y direccidon de contacto del titular o cualquier otro medio para
recibir la respuesta.-Los documentos que acrediten la identidad y
capacidad de su representante, tal como se indica en los siguientes
casos:-Titular- Documento de identificacion. Causahabiente-Registro civil
y documento de identificacion. Representante legal en caso de menores:
- Padres de familia: Registro civil de nacimiento y documento de identidad.
- Tutores: Sentencia judicial que confiere representacion legal. -
Representante legal autorizado por el titular: Poder autenticado.

e Si la consulta realizada por la titular resulta incompleta, La Compafia
requerird al interesado dentro de los cinco (5) dias siguientes a la recepcion
de la consulta para que subsane las fallas. Transcurridos dos (2) meses
desde la fecha del requerimiento, sin que el solicitante presente la
informacion requerida, se entendera que ha desistido de su consulta.

e En el caso de consultas presentadas de forma completa, La Compafia
dara respuesta a los peticionarios dentro del término de diez (10) dias
habiles contados a partir de la fecha de recibo de la misma. Cuando no
fuere posible atender la consulta dentro de dicho término, se informaré al
interesado, expresando los motivos de la demora y sefialando la fecha en
que se atendera su consulta, la cual en ningun caso podra superar los cinco
(5) dias habiles siguientes al vencimiento del primer término.

De ser requerido, el Titular del dato podra comunicarse a través de los canales de
proteccion de datos de Acerex a fin de solicitar el formato para la realizacion de
su consulta, el cual debe considerarse como una ayuda o soporte al titular, mas
Nno como un requisito obligatorio para el ejercicio de los derechos.

RECLAMOS (Correccidn, actualizacion, supresion).

El Titular o sus causahabientes que consideren que la informacion contenida en
una base de datos debe ser objeto de correccion, actualizacién o supresion, o
cuando adviertan el presunto incumplimiento de cualquiera de los deberes
contenidos en la Ley, podran presentar su reclamo a través de los canales de
proteccion de datos personales de la Compaiia utilizando alguno de los medios
de contacto definidos en la presente Politica:



Procedimiento para la realizacion de reclamos:

e En cualquier momento y de manera gratuita el titular o su representante
podran realizar reclamos asociados a correcciones, actualizaciones o
supresion de los datos personales que son objeto de tratamiento por parte
de la Compainiia, previa acreditacion de su identidad.

e Cuando el reclamo sea formulado por persona distinta del titular, debera
acreditarse en debida forma la personeria 0 mandato para actuar.

e La consulta, rectificacion, actualizacion o supresion debe contener como
minimo, la siguiente informacion: a) El nombre y direccién de contacto del
titular o cualquier otro medio para recibir la respuesta. b) Los documentos
gue acrediten la identidad y capacidad de su representante. Tal como se
indica para los siguientes casos: * Titular: Documento de identificacion.
Causahabiente: Registro civil y documento de identificacion. -
Representante legal en caso de menores: - Padres de familia: Registro civil
de nacimiento y documento de identidad. - Tutores: Sentencia judicial que
confiere representacion legal. + Representante legal autorizado por el
titular: Poder autenticado. « Por estipulacion a favor de otro: Manifestacion
en este sentido. ¢) La descripcion clara y precisa del tipo de reclamo que
realiza el titular de informacion (correccion, actualizacion o supresion). d)
La descripcidon clara y precisa de los datos personales respecto de los
cuales el titular busca ejercer el derecho de reclamo asi como los hechos
gue dan lugar al mismo. e) Aportar la documentacion que avale su peticion
en caso que por la naturaleza del dato sea procedente. f) En caso dado,
otros elementos o documentos que faciliten la localizacién de los datos
personales.

e Si el reclamo realizado por la titular resulta incompleto, La Compafia
requerird al interesado dentro de los cinco (5) dias siguientes a la recepcion
del reclamo para que subsane las fallas. Transcurridos dos (2) meses
desde la fecha del requerimiento, sin que el solicitante presente la
informacion requerida, se entendera que ha desistido de su consulta.

e En el caso de reclamos (correcciones, actualizaciones y supresiones), La
Compafia dara respuesta a los titulares de informacion dentro del término
de (15) dias habiles contados a partir de la fecha recibo del reclamo,
cuando no fuere posible atender el reclamo dentro de dicho término, se
informard al interesado, expresando los motivos de la demora y sefialando
la fecha en que se atendera su consulta, la cual en ningln caso podra
superar los ocho (8) dias habiles siguientes al vencimiento del primer
término.

De ser requerido, el Titular del dato podra comunicarse previamente a través de
los canales de proteccion de datos de Acerex, a fin de solicitar el formato para la
realizacion de su reclamo, el cual debe considerarse como una ayuda o soporte
al titular, mas no como un requisito obligatorio para el ejercicio de los derechos.

CANAL DE PROTECCION DE DATOS Y MEDIOS DE CONTACTO

Para el ejercicio del derecho a realizar consultas, reclamos, correcciones,
actualizaciones o supresion de datos personales, el titular podra contactar al
encargado de la proteccion de datos personales de Acerex u oficial de privacidad,
a traves de los siguientes medios de contacto:



Domicilio: Bogoté, D.C., Colombia.
Direccién: Calle 17 a N°68D — 17
Correo electrénico: protecciondedatos@acerex.com.co

Teléfono: 4301199-4113755-4113012-4113335

Frente al eventual uso de otros canales de contacto por parte de los titulares de
informacion para el ejercicio de sus derechos en materia de proteccion de datos
personales, La Compafiia se reserva el derecho de remitir o informar al titular de
la existencia de los canales previamente descritos para dar inicio al procedimiento
de consulta o reclamo de manera oportuna y completa.
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